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DERS YARDIMCISI

Telefon: 5610 Telefon: ......

E-posta: sakyol@firat.edu.tr E-posta: ......

Sosyal Hesap: ...... Sosyal Hesap: ......

Ogrenci Giinii ve Saati: Sal1 13.00 Ogrenci Giinii ve Saati: ......

Ders Haftalik Pazartesi Sali Carsamba Persembe Cuma Cumartesi
Programi: 8.15-11.00
Islenigi: ~Amfi-1

Yeri: YY: UE:

Amacr:

Materyali:

Ogrenci
Sorumlulugu:

Haftalik Ders
Plani

Olcme ve
Degerlendirme

Ders
Kazanimlari

Bu dersin amaci, 6grencilere, temel bilgi giivenligi konulari, simetrik sifreleme, blok sifreleme, DES, AES, gizli anahtar
sifreleme, RSA, dijital imzalar ile Hash islemleri hakkinda bilgi ve beceriler kazandirmak. Sirketlerin bilgilerini korumak
amach kullandig: frameworklar hakkinda bilgi sahibi olmak. Giivenli yazilim gelistirmek i¢in kullanilabilecek modelleri
bilmelerini saglamak.

Kaynaklar haftalik olarak dersin web sayfasindan sunulacaktir.

Derse devam saglamak. Verilen ddev ve 6neriler cercevesinde ¢calismalar gerceklestirmek

Derse Ozel Aciklamalar:

Hafta | Konu Yéntem
1 Bilgi glivenligine giris ve temel kavramlar YY
2 Sifre bilimi ve sifreleme teknikleri YY
3 Stream Sifreleme-1 YY
4 Stream Sifreleme-2 YY
5 | Veri sifreleme standardi (DES) YY
6 Gelismis sifreleme standard: (AES) YY
7 RSA sifreleme YY
8 Hash fonksiyonlari YY
9 Web Giivenligi YY
10 | NIST Cyber Security Framework YY
11 |DAST ve SAST YY
12 BSIMM, OWASP SAMM YY
13 | Burp Suite, Coverity YY
14 OWASP ZAP YY
Metot Say1 | Agirhk
Siav 1 40
Kisa Sinav
Slﬁ;?l Ddev
Proje
Cone e
1 Ogrenciler bilgi istemleri alaninda temel giivelik konularinda bir farkindalik kazanir.
2 Simetrik ve asimetrik sifreleme algoritmalarini agiklar, analiz eder.
3 Uygulama giivenligi test araglarini 6grenir ve yazilim projelerinde uygular.
4
5
UE: Uzaktan Egitim; YY: Yiiz Yiize Egitim
Metin girmek i¢in buraya tiklayin veya dokunun.

http://www.firat.edu.tr/
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